电子认证服务使用密码合规性评估报告模板

关于XX年度电子认证服务使用密码

合规性评估的报告

XX省（区、市）密码管理局：
根据《电子认证服务使用密码管理办法》有关规定，我单位在XX年XX月自行/委托专业机构开展了XX年度电子认证服务使用密码合规性评估，现就有关情况报告如下。

一、评估发现的问题

1.......
2.......
3.......

二、问题整改完成情况

针对合规性评估发现的问题，我单位及时进行整改，整改措施如下：

1.......
2.......
3.......

（若存在未完成整改的问题，请说明理由。）

特此报告。
附件：XX年度电子认证服务使用密码合规性评估报告

单位名称（盖章）
                             xx年xx月xx日

（联系人及电话：xxx，xxx）

附件
XX年度电子认证服务使用密码

合规性评估报告
被评估单位名称： XXX有限责任公司
报告出具时间：XXXX年XX月XX日
1．基本信息

	被评估单位信息
	单位名称：XXX
通信地址：XXX
邮政编码：XXX
联 系 人：XXX

联系方式：XXX

	评估单位信息
	单位名称：XXX
通信地址：XXX
邮政编码：XXX
联 系 人：XXX

联系方式：XXX

	评估时间
	XX年XX月XX日-XX年XX月XX日

	评估人员
	


2．评估依据及参考标准

评估依据包括但不限于：

（1）《电子认证服务使用密码管理办法》国家密码管理局令第6号
（2）GM/T 0034《基于SM2密码算法的证书认证系统密码及其相关安全技术规范》5、6、7、8、9、10、11等部分。
（3）GM/T 0037《证书认证系统检测规范》

（4）GM/T 0038《证书认证密钥管理系统检测规范》

（5）GM/T 0014《数字证书认证系统密码协议规范》

（6）GM/T 0015《数字证书格式》

（7）GM/T 0043《数字证书互操作检测规范》

............

3．评估方法
由申请单位自行或委托专业机构采取访谈、核查、测试等方式。

4．合规性评估内容（总字数不超过3000字）
4.1 许可条件保持情况
逐一描述被评估机构保持《电子认证服务使用密码管理办法》第五条规定的各项许可条件的情况。
4.2
物理及环境安全
4.2.1 物理区域划分及控制
描述被评估机构机房场所物理区域划分及控制机制合规性评估情况和结果。

4.2.2 机房管理和环境控制
描述被评估机构机房场所管理和环境控制机制合规性评估情况和结果。

4.3
人员管理、文档管理和安全保密管理
4.3.1 人员管理
描述被评估机构人员管理制度执行、人员教育培训合规性评估情况和结果。（人员教育培训时间每年不得少于20个小时）
4.3.2 文档管理
描述被评估机构文档管理制度执行合规性评估情况和结果。
4.3.3 安全保密管理
描述被评估机构安全保密管理制度执行合规性评估情况和结果。
4.4
设备管理
描述被评估机构设备管理制度执行、各类设备（包括密码设备、数据库设备、服务器设备、网络安全设备等）全生命周期管理合规性评估情况和结果。

4.5
系统运行管理
4.5.1 CA系统和KM系统风险评估
描述系统在漏洞扫描、基线扫描、渗透测试、源代码审计、防病毒管理等方面合规性评估情况和结果。

4.5.2 事件管理
描述系统故障、突发事件管理的合规性评估情况和合规性评估结果。

4.5.3 备份管理
描述系统备份管理相关管理制度和策略执行合规性评估情况和结果。

4.5.4 用户权限管理
描述系统操作人员权限管理合规性评估情况和结果。

4.5.5 网络管理
描述网络管理合规性评估情况和合规性评估结果。

4.5.6 机房资产管理
描述机房资产管理合规性评估情况和结果。

4.5.7 系统变更管理
描述系统变更管理相关制度规范、流程执行合规性评估情况和结果。

4.5.8 日志访问权限
描述日志物理和逻辑访问合规性评估情况和结果。

4.5.9 日志备份与归档
描述日志备份与归档合规性评估情况和结果。

4.6
密钥生命周期管理
4.6.1 CA密钥管理制度建立和执行情况
描述CA密钥管理制度建立和执行合规性评估情况和结果。

4.6.2 CA密钥生成控制
描述CA密钥生成控制合规性评估情况和结果。

4.6.3 CA密钥存储、备份和恢复控制
描述CA密钥存储、备份、恢复控制合规性评估情况和
4.6.4 CA密钥使用控制
描述CA密钥使用控制合规性评估情况和合规性评估结果。

4.6.5 CA密钥销毁控制
描述CA密钥销毁控制合规性评估情况和合规性评估结果。

4.6.6 CA密钥归档控制
描述CA密钥归档控制合规性评估情况和合规性评估结果。

4.7证书认证系统标准符合性评估

有多套证书认证系统的应分别评估，系统名称应当与《电子认证服务使用密码许可证》中载明的电子认证服务系统名称一致。
4.7.1．基本信息

	系统名称
	

	机房详细地址
	


4.7.2．评估依据及参考标准

评估依据包括但不限于：

（1）GM/T 0034《基于SM2密码算法的证书认证系统密码及其相关安全技术规范》第5、7、8、10等部分要求
（2）GM/T 0037《证书认证系统检测规范》

（3）GM/T 0014《数字证书认证系统密码协议规范》

（4）GM/T 0015《数字证书格式》

（5）GM/T 0043《数字证书互操作检测规范》

............

4.7.3．评估内容

4.7.3.1 证书标准符合性评估

基于GM/T 0015进行数字证书标准符合性进行自评估，包括CA证书申请格式符合性、证书格式符合性测试、CRL格式符合性测试、证书信任链建立测试等方面分概要描述评估情况及结果。

4.7.3.2系统合规性评估

依据GM/T 0034《基于SM2密码算法的证书认证系统密码及其相关安全技术规范》有关要求、GM/T 0037《证书认证系统检测规范》等，分别从物理场地、网络、岗位及权限管理、安全管理、系统功能、系统性能、数据备份和恢复、第三方安全产品、密码算法、密码协议等方面描述评估情况及结果。

4.8密钥管理系统标准符合性评估
4.8.1．基本信息

	系统名称
	

	机房详细地址
	


4.8.2．评估依据及参考标准

评估依据包括但不限于：

（1）GM/T 0034《基于SM2密码算法的证书认证系统密码及其相关安全技术规范》第6、7、9、11等部分要求
（2）GM/T 0038《证书认证密钥管理系统检测规范》

（3）GM/T 0014《数字证书认证系统密码协议规范》

（4）GM/T 0016《智能密码钥匙密码应用接口规范》

（5）GM/T 0018《密码设备应用接口规范》

（6）GM/T 0019《通用密码服务接口规范》

............

4.8.3．系统评估内容
依据GM/T 0034《基于SM2密码算法的证书认证系统密码及其相关安全技术规范》有关要求、GM/T 0038《证书认证密钥管理系统检测规范》等，分别从物理场地、网络、岗位及权限管理、安全管理、系统功能、系统性能、数据备份和恢复、第三方安全产品、密码算法、密码协议等方面描述评估情况及结果。

5评估发现的问题

逐一描述被评估机构在电子认证服务使用密码合规性评估中存在的问题。
评估单位名称（盖章）：XX
                                  XXXX年XX月XX日



